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ANUNCI

PROCES SELECTIU PER A LA CONSTITUCIO D’UNA BORSA DE TREBALL, DE
CARACTER ORDINARI, DE TECNIC/A MITJA/ANA DE CIBERSEGURETAT (A2-
A2L), PER A LA UNITAT D’INFRAESTRUCTURES INFORMATIQUES DE L’AREA
D’INNOVACIO | TECNOLOGIA (CONVOCATORIA 25-024)

Per decret del diputat delegat de Persones i Talent, nimero 2025-0007114, de data 20
de novembre de 2025, la Diputacié de Tarragona convoca el seglent procés selectiu:

Diputacié Tarragona

Borsa de treball de caracter ordinari, de técnic/a mitja/ana de ciberseguretat (A2-
A2L), per a la Unitat d’Infraestructures Informatiques de I’Area d’Innovacié i
Tecnologia (Convocatoria 25-024)

DI

1. Objecte.

L'objecte de la borsa es crear una llista de reserva de técnic/a mitja/ana de
ciberseguretat (A2/A2L) per a la Unitat d’Infraestructures Informatiques per tal de poder
millorar la seguretat, la confidencialitat i la integritat de les dades publiques, aixi com
augmentar la proteccio dels sistemes d’informacio dels ens locals a través del projecte
anomenat COCS-EELL (Centre d’Operacions de Ciberseguretat per als Ens Locals).

2. Condicions i requisits que han de reunir les persones aspirants.

A més a més dels requisits establerts en el Text refés de les Bases Generals dels
processos selectius de la Diputacié de Tarragona, publicat en el BOP de 3 de novembre
de 2022, les persones aspirants han de reunir els requisits especifics seglients:

2.1. Estar en possessio de la titulacié seguent:

- Grau en Enginyeria Informatica

- Grau en Enginyeria en Telecomunicacions
- Grau en Enginyeria Telematica

- Grau en Ciberseguretat

- 0 equivalent

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

En cas d’'invocar un titol equivalent a I'exigit, correspon a I'aspirant la seva acreditacio,
mitjangant norma legal o certificacio expedida pel Ministeri d’Educacio.

Si es tracta d’una titulacié obtinguda a I'estranger cal que aquesta estigui homologada
pel Ministeri competent o reconeguda com a equivalent.

9

www.dipta.cat

3003 Tarragona

2.2. Posseir el certificat de nivell de suficiencia de catala (C1) expedit per I'd0rgan
competent o alguna de les titulacions equivalents d’acord amb el Decret 37/2024, de 6
de febrer, sobre avaluacio i certificacié de coneixements de llengua general de catala i
'ORDRE VCP/491/2009, de 12 de novembre, pel qual es refonen i actualitzen els
titols, diplomes i certificats equivalents als certificats de coneixements de catala de la
Direccié General de Politica Lingulistica, modificada per I'Ordre VCP/233/2010, de 12
d’abril.

1
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Aixi mateix, és d’aplicacio el Decret 161/2002, d'11 de juny, sobre I'acreditacio del
coneixement del catala i I'aranés en els processos de seleccié de personal i de provisio
de llocs de treball de les administracions publiques de Catalunya.

També seran valids els certificats de llengua catalana emesos a Andorra tal com

través del servei de validacié de la Seu Electronica de 1'Ens amb el CVE O6A0lO356§1B4CA6ACF742D34FD9B861 i data d'emissié 21/11/2025 a les 09:56:08

Aquest document és una cdOpia auténtica del document electronic original custodiat

SIGNAT ELECTRONICAMENT PER:
Alberto Jose Arnau Esteller — DNI ** (SIG) el dia 20/11/2025 a les 16:36:11
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estableix I'Acord de Govern pel qual s’aprova la subscripcidé del Conveni de
col-laboracié entre el Ministeri d’Educacié i Ensenyament Superior d’Andorra,
I’Administracié de la Generalitat, mitjangant el Departament de Cultura i el Centre per
a la Normalitzacié Linguistics en materia de reconeixement d’acreditacions oficials de
coneixements de llengua catalana.

Cas que no es pugui acreditar el nivell de catala establert, I'aspirant haura de realitzar
la prova de catala.

.2

tacio Tarragona

Dipu

2.3. Les persones que no tinguin la nacionalitat espanyola i no siguin originaries de
paisos en qué el castella sigui llengua oficial hauran d’acreditar posseir coneixements
de llengua castellana de nivell superior o nivell C2.

&

L'acreditacié d’aquest coneixement es realitzara mitjangant la superacio d'una prova,
o la presentacié d’un dels documents que s’indiquen a continuacio:

¢ Certificat conforme han cursat la primaria, la secundaria o el batxillerat a I'Estat
espanyol.

e Diploma d’espanyol de nivell superior (C2) que estableix el Reial decret
1137/2002, de 31 d’octubre, o equivalent, o certificacié académica que acrediti
haver superat totes les proves dirigides a 'obtenci6 d’aquest.

o Certificat d’aptitud en espanyol per a estrangers expedit per les escoles oficials
d’idiomes

3. Funcions principals del lloc de treball:

o Dissenyar, mantenir i millorar les arquitectures de ciberseguretat associades al

serveis COCS-EELL per als ens locals, i als serveis de la Diputacié que se’'n

relacionin.

e Gestio del desplegament del cataleg de serveis de ciberseguretat associats al
COCS-EELL per tots els ens locals adherits.

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

¢ Monitoritzacié i optimitzacié dels sistemes de ciberseguretat associat als
serveis del COCS-EELL (Centre d’Operacions de Ciberseguretat per a entitats
Locals).

rona

e Documentacié i manteniment de processos: Mantenir una documentacié
detallada de les arquitectures de ciberseguretat, projectes, serveis, protocols |
procediments implementats.

£3003 Tarrag
)
www.dipta.cat

- Fax 977

00
[ ]

Resolucié de problemes i suport tecnic: Identificar i solucionar problemes
relacionats amb la ciberseguretat i els ciberincidents dels ens locals i la
Diputacié.

977

Tel.

e Implementacié de mesures de seguretat i de compliment normatiu necessaris :
Esquema Nacional de seguretat , 1ISO27000 i NIS2.

de Sant Antoni, 100 -

Po

e Innovacié i millora continua: Estar al dia de les noves tecnologies i tendéncies
en Ciberseguretat.

e Totes aquelles tasques que s’encomanin des de la direccid de I'Area
d’'Innovacié i Tecnologia en matéria de ciberseguretat, i concretament
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encarregades i supervisades del servei d’Infraestructures Informatiques de qui
directament es depén.

4. Perfil professional:

Coneixements i competéncies necessaris per al lloc de treball:

tacio Tarragona

¢ Normatives i estandards: coneixement de les normatives 1ISO 27001, ENS
(Esquema Nacional de Seguretat), RGPD i bones practiques de seguretat
(NIST, CIS Controls), i NIS2.

ipu

e Sistemes operatius i bastionat: administraci6 i seguretat en entorns Windows i
Linux, aplicacié de mesures de bastionat i control d’accessos.

e Kali Linux com a plataforma d’administracid i gesti6 de solucions de
ciberseguretat.

e Xarxes i telecomunicacions: protocols TCP/IP, segmentacié de xarxes,
firewalls, VPNs, IDS/IPS, WAF, monitoratge i deteccid6 d’amenaces
(Checkpoint. Fortinet, Palo alto, etc)

e Proteccié d’estacions i servidors: coneixement i Us EDR/NDR/XDR (per ex.
CrowdStrike, Kaspersky, Panda o similars).

e Gesti6é de vulnerabilitats: eines d’analisi i escaneig (Nessus, OpenVAS, Qualys
o similars) i aplicacié de plans de correccio.

o Resposta a incidents: metodologies de deteccié, analisi i resposta davant
d’incidents de seguretat, incloent-hi ransomware i phishing.

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

o Criptografia i control d’identitats: coneixement de mecanismes d’autenticacio
multifactor (MFA), gestié de certificats i claus, protocols segurs (TLS, IPsec).

e Eines de monitoratge i SIEM: coneixement deines de correlacio
d’esdeveniments (Splunk, Elastic SIEM, Monica del CCN-CERT o similars).

www.dipta.cat

o Capacitat per resoldre incidéncies técniques i documentar procediments.

£3003 Tarragona

e Programacié en Shell Script, Python, i C

2 Perfil professional:

de Sant Antoni, 100 -

e Orientaci6 a resultats.
Treball en equip i col-laboracié: habilitat per treballar en equips
multidisciplinaris i comunicar-se amb diferents departaments.
Pensament analitic i critic.

e Autonomia i proactivitat: capacitat per gestionar projectes de manera
independent, identificant necessitats i proposant solucions.

Po
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o Adaptabilitat i flexibilitat: capacitat per adaptar-se a entorns canviants i
adoptar noves eines i metodologies de manera rapida.

5. Procés selectiu:

El procés selectiu estara dividit en dues fases, en la primera es realitzara un suposit
practic que tindra caracter eliminatori; i en la segona, un test psicotécnic amb la
corresponent entrevista.

.2

tacio Tarragona

Dipu

Totes les proves de la primera i segona part del procés selectiu sén obligatories,
aquelles persones que no es presentin a qualsevol d’elles quedaran automaticament
excloses del procés.

&

A més a més, les persones aspirants que no puguin acreditar estar en possessid dels
requisits de llengua catalana i castellana hauran de superar la corresponent prova, en
ser el coneixement d’aquestes llenglies requisit per participar en aquesta convocatoria.

Primera fase

5.1. Realitzacié d’una prova practica

Consisteix en la realitzacié d’'un suposit practic escrit relacionat amb les funcions, el
perfil professional del lloc de treball objecte de la convocatoria i amb el temari annex.
La Comissio de valoracio discrecionalment decidira si procedeix la lectura de I'exercici
per part dels aspirants.

En aquest exercici es valora fonamentalment el coneixement i 'adequada aplicacié del
continguts tedrics. Amés a més, i depenen del cas practic plantejat es tindra en compte
la capacitat de raciocini, la sistematica en el plantejament i la formulacid de
conclusions.

La durada d’aquesta prova sera determinada per la Comissié de valoracio.
Aquesta prova, que té caracter eliminatori, es puntuara de 0 a 60 punts, i s’ha d’obtenir

un minim de 30 punts per superar-la. Si no s’obté aquesta puntuacioé el resultat sera
de no apte i no es podra continuar en el procés selectiu.

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

5.2. Coneixements de llengiies

rona

)

5.2.1. Llengua catalana.

La prova de llengua catalana es regeix pels criteris establerts per la Direccié General
de Politica Linguistica de la Generalitat de Catalunya. Els objectius, I'estructura i el
contingut de les proves responen als nivells de classificacié establerts en el Marc
europeu comu de referéncia per a les llengiies del Consell d’Europa, i als criteris
generals establerts sobre avaluacié i certificacid de coneixements de catala que
determina la legislacio vigent per a cada nivell.

£3003 Tarrag
www.dipta.cat

- Fax 977

977

Tel.

<
7

La prova esta dividida en dues parts, en una s’avaluen competéncies orals i en l'altra,
competéncies escrites de la llengua.

Po

El resultat d’aquest exercici sera d’APTE/A o de NO APTE/A. Si no es resulta apte no
es podra continuar en el procés selectiu, en ser el coneixement d’aquesta llengua un
requisit de participacio en el procés.
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5.2.2. Llengua castellana:

Només en el cas de persones aspirants que no tinguin la nacionalitat espanyola i no
siguin originaries de paisos en qué el castella sigui llengua oficial. Consisteix en una
prova de coneixements de llengua castellana, en que 'aspirant haura de realitzar un
exercici que consistira en una redaccié de 200 paraules, com a minim, i a mantenir una
conversa amb membres de la Comissio de valoracio.

La qualificacio de la prova sera dAPTE/A o NO APTE/A i caldra obtenir la qualificacio
d’APTE/A per a participar en el procés selectiu.

La durada sera de 40 minuts per a la redaccid i de 10 minuts per a la conversa.

En la puntuacié es tindra en compte la cohesio i coheréncia, la correccié gramatical i
lexical i la riquesa del léxic.

‘ ¢ Diputaci6 Tarragona

Es valorara sobre 10 punts i sera necessari obtenir una puntuacié minima de 5 punts
per a superar la prova. La qualificacié de la prova sera APTE/A o NO APTE/A i caldra
obtenir la qualificacié d’APTE/A per a participar en el procés selectiu. Si no es resulta
apte no es podra continuar en el procés selectiu, en ser el coneixement d’aquesta
llengua un requisit de participacié en el procés.

Queden exemptes de la realitzacié de la prova de llengiies aquelles persones que
acreditin documentalment, com a maxim, fins al moment d’inici de les respectives
proves, estar en possessidé dels certificats exigits per participar en aquesta
convocatoria.

Estan exemptes de realitzar la prova de coneixements de llenglies aquelles persones
aspirants que hagin participat i obtingut plaga en processos anteriors de seleccié de
personal per a accedir a la Diputacié de Tarragona si la prova és del mateix nivell o
superior. També estaran exemptes quan hagin superat la prova esmentada de
coneixements d’aquestes llenglies en altres processos de seleccio realitzats per la
Diputacio de Tarragona de la mateixa oferta publica d’ocupacio o del mateix any en el
cas de borses de treball, sempre que hi hagués una prova del mateix nivell o superior.

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

En la sol-licitud hauran de manifestar si han realitzat alguna d’aquestes proves en
processos de seleccid convocats per la Diputacié als efectes de valorar-ne la seva
exempcio.

rona

Segona fase

Sy

www.dipta.cat

13003 Tarrag

5.3. Test psicotécnic i entrevista

Les persones que superin la prova practica i les que hagin de realitzar la prova de
coneixements de llenguies, si en resulten aptes, realitzaran un test psicotécnic a través
d’'una plataforma especialitzada que avalua les competéncies corporatives i funcionals
relacionades amb el lloc de treball de forma individual.

-Fax 9

977

Tel.

<
7

Posteriorment a 'administracié del test, es genera un informe del perfil competencial
de cada candidat/a que s’ampliara amb la informacié obtinguda durant I'entrevista.

Po

Aquesta entrevista s’efectuara d’acord amb I'ambit competencial i funcional del lloc de
treball.

En la mesura del possible es realitzara el mateix dia i, una vegada corregit el test
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psicotécnic. Quan pel nombre d’aspirants no sigui possible, I'entrevista es portara a
terme el dia que determini la Comissié de valoracio.

Aquesta fase es puntua de 0 a 30 punts i no té caracter eliminatori. La distribucié de la
puntuacio d’aquesta fase sera de 10 punts maxim en relacio al test psicotécnic i 20
punts maxims en l'entrevista.

6. Sol-licitud i pagament
6.1. Presentacio de sol-licitud, curriculum vitae i requisits
Juntament amb la sol-licitud i els requisits s’ha de presentar un curriculum vitae.

La sol-licitud es podra presentar per mitjans electronics a través de la Seu electronica
de la Diputacié de Tarragona o en els registres de qualsevol dels organs i oficines que
preveu l'article 16.4 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu
comu de les administracions publiques.

‘ ¢ Diputaci6 Tarragona

També es podra realitzar de manera presencial presentant el formulari normalitzat de
sol-licitud o mitjangant assisténcia per funcionari habilitat, a les oficines d'assisténcia
en materia de registre de la Diputacid, preferiblement amb concertacié de cita previa a
través de l'aplicacié disponible a https://citaprevia.ubintia.com/dipta/#nbb, al correu
electronic registregeneral@dipta.cat o trucant al teleéfon de les oficines d’assisténcia
en materia de registre, ubicades a:

e Palau de la Diputaci6 de Tarragona (Passeig de Sant Antoni, 100, de
Tarragona). Teléfon directe: 977296617

o Oficina d’Assisténcia en Materia de Registre a Tortosa, Palau Montagut (Carrer
Santa Anna, 3, 1a planta, Tortosa)

En el cas que la inscripcio es faci per mitjans electronics, la persona aspirant haura de
cercar la convocatoria a la web de la Diputacio (https://www.dipta.cat/convocatories) i
triar 'opcio “Inscriu-t’hi” que el derivara a la Seu electronica on podra realitzar el tramit.

En el cas que s'opti per presentar la sol-licitud a través de les oficines de correus o per
qualsevol altre dels mitjans que preveu l'article 16.4 LPAC, la persona aspirant ha
d'utilitzar el formulari normalitzat de sol-licitud de participacié que es troba per a la
convocatoria especifica a la seu electronica de la Diputacid de Tarragona
(https://seuelectronica.dipta.cat/).

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

rona

En el suposit de remetre les sol-licituds a través de les Oficines de Correus, aquestes
s’hauran de presentar en sobre obert, per ser datades i segellades pel personal de
correus abans de ser certificades.

77 9
www.dipta.cat

£3003 Tarrag

-Fax 9

Amb la sol-licitud s’ha de presentar copia simple dels documents seglients:

Documentacié acreditativa d’estar en possessio del requisit de llengua catalana
i, si escau, castellana, previst en les bases especifiques. Excepcionalment es
permetra que el requisit de I'acreditacio de les llengles es pugui complir i
acreditar fins al moment de I'hora assenyalada per a l'inici de la corresponent
prova. Estan exempts de realitzar la prova de coneixements de llengles
aquelles persones aspirants que es trobin en algun dels suposits a que fa
referencia l'article 2 d’aquestes bases.

977
[ )

Tel.

<
7

Po

e Curriculum vitae
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e En cas que no es presenti la sol-licitud electronicament, el resguard del
pagament de la taxa o de la documentacié acreditativa de I'exempcid o
bonificacié del pagament en els termes previstos a 'Ordenanca fiscal s’haura
d’adjuntar a la sol-licitud.

En la sol'licitud es declara de manera expressa i responsable que la persona
interessada compleix a data de finalitzacié del termini de presentacié de sol-licituds,
les condicions i requisits per a treballar en una administracié publica previstes a la
normativa vigent, a les Bases Generals i a les bases especifiques.

.2

tacio Tarragona

Dipu

Quan en la sollicitud la persona interessada s’oposi a qué les persones autoritzades
de la Diputaci6é de Tarragona puguin accedir a registres publics i sol-licitar informacio
a altres administracions publiques per comprovar el compliment dels requisits, caldra
que presentin una copia simple d’aquests documents:

&

* DNI o document acreditatiu de la nacionalitat
» Titulacié exigida a la convocatoria o justificant de pagament de les
taxes per a la seva obtenci6

La Diputacié de Tarragona podra requerir els originals en qualsevol moment per
acreditar-ne l'autenticitat.

6.2. Pagament

De conformitat amb I'Ordenancga fiscal reguladora de les taxes de la Diputacié de
Tarragona que estableix la taxa per expedicié i tramitacié de documents administratius
es fixen els drets per accedir a aquesta convocatodria en la quantitat de 15 euros.

El pagament de la taxa ha de realitzar-se en el mateix moment de presentacio de la
sol-licitud o bé se n’ha d’acreditar, també en el mateix moment, la corresponent
exempciod en els termes que figuren a les Bases Generals i en aquestes bases.

D'acord amb les ordenances fiscals, el pagament de la taxa es pot realitzar pels mitjans
seguents:

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

- Pagament en linia, mitjangant targeta bancaria, en el moment de la presentacio per
mitjans electronics de la sol-licitud de participacio.

rona

)

- En efectiu o mitjangant targeta bancaria a la Tresoreria de la Diputacio, en el cas de
la presentacio de la sol-licitud de manera presencial a I'Oficina d’Assisténcia en Matéria
de Registre a Tarragona (Passeig de Sant Antoni, 100 - Tarragona).

£3003 Tarrag
www.dipta.cat

- Fax 977

- Mitjangant targeta bancaria, en el cas de la presentacio de la sol-licitud de manera
presencial a I'Oficina d’Assisténcia en Matéria de Registre a Tortosa, Palau Montagut
(Carrer Sant Anna, 3, 1a planta, Tortosa)

977
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- Mitjangant ingrés per transferéncia bancaria als comptes de la Diputacié de Tarragona
que estan relacionats a la Seu Electronica.

Po

Exempcions i bonificacions
Les Bases generals reguladores dels processos de seleccid de la Diputacié de
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Tarragona estableixen les exempcions i bonificacions en els casos seguents:
a) Les persones amb discapacitat igual o superior al 33 per 100.

b) Les persones que figurin com a demandants de treball durant el termini,
com a minim, d'un mes anterior a la data de la convocatoria en la que
sol-licitin la seva participacio. El comput del mes es fara a partir de la data
de la darrera publicacio de la convocatoria. Son requisits per a gaudir de
I'exempcidé que en aquell termini no hagin rebutjat cap oferta d'ocupacio
adequada ni s'hagin negat a participar, llevat de causa justificada, en
accions de promocid, formacié o reconversio professionals i que, aixi
mateix, no tinguin rendes superiors, en comput mensual, al salari minim
interprofessional.

c) Les persones membres de familia nombrosa: bonificacié del 50% (categoria
general) o del 100% (categoria especial).

.2

tacio Tarragona

Dipu

&

Per tal de gaudir de I'exempcid, amb la sol-licitud hauran d’acreditar:
a) La discapacitat

b) Ser demandant de treball i presentar un document acreditatiu i un certificat
que contingui els aspectes a que fa referencia la lletra b)

c) Document oficial acreditatiu de la condicié de familia nombrosa

7. Termini de presentacio de sol-licituds: 20 dies habils a comptar de I'endema de
la publicacié de I'anunci de la convocatoria en el Butlleti Oficial de la Provincia.

8. Llista de persones admeses i excloses
Finalitzat el termini de presentacié de sol-licituds, la llista de persones admeses i
excloses es fara publica mitjangant la seva exposicié al tauler d’anuncis de la Seu
electronica i al web, i les persones aspirants disposaran d'un termini de 10 dies habils
per a fer esmenes o reclamacions, si escau.

er Diputacié de Tarragona. Podeu verificar la seva autenticitat a

9. Nomenament o formalitzacié del contracte.
En cas de nomenament o contractacio, es preveu, depenen del régim juridic, d’un
periode de practiques o prova.

rona

)

Aquest periode i les condicions s’estableixen en les Bases reguladores dels processos
selectius de la Diputacié de Tarragona.

£3003 Tarrag
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TEMARI ANNEX

Tema 1. Normativa, governancga i marcs de referéncia en ciberseguretat.

Tema 2. Arquitectura de ciberseguretat, bastionat i seguretat d’infraestructures.
Tema 3. Monitoratge, deteccio i resposta a incidents (SOC/COCS-EELL).

Tema 4. Gesti6é de vulnerabilitats, criptografia i ciberresiliéncia.

Tema 5. Arquitectura Zero Trust, exposicio digital i models de defensa adaptativa.
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Régim de recursos:
Recurs contenciés administratiu, en el termini de 2 mesos des de la publicacid, davant

del Jutjat Contenciés Administratiu de Tarragona (amb la denominacié de Tribunal
d'Instancia de Tarragona, Seccié contenciosa administrativa a partir del 31 de
desembre de 2025).

De manera alternativa i potestativa, recurs de reposicio, en el termini maxim d'un mes
a comptar des de la publicacié davant de la Presidéncia de la Diputacio.

tacio Tarragona

ipu

D

Tarragona, a data de la signatura electronica

&

El vicesecretari
Alberto Jose Arnau Esteller

Podeu verificar la seva autenticitat a

1B4CA6ACF742D34FD9B861 i data d'emissié 21/11/2025 a les 09:56:08

er Diputacié de Tarragona.
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