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SIRUSA

ANUNCI BASES | CONVOCATORIA PER LA SELECCIO D’UN/A ENGINYER/A INFORMATIC/A PER A
SERVEI D’INCINERACIO DE RESIDUS URBANS, S.A. (SIRUSA)

La Presidencia del Consell d’Administracio de Servei d’Incineracié de Residus Urbans, S.A., en endavant
SIRUSA, en data 8 de gener de 2026, ha aprovat les bases per a la seleccid d’'un/a Enginyer/a
Informatic/a Sénior per a 'empresa Servei d’Incineracié de Residus Urbans (en endavant SIRUSA).

El termini de presentacio de sol-licituds de participacié en el procés selectiu, sera de 20 dies habils a
comptar a partir del dia segiient a la publicacié de I'anunci a la pagina web de SIRUSA.

La convocatoria, les bases i aquells actes que se’n derivin podran ésser impugnats per les persones
interessades en el suposits, forma i terminis establerts en aquestes bases, sense perjudici d’aquells
que, atesa la seva naturalesa, poden ésser impugnats davant de I’ordre jurisdiccional social.

Tarragona, 14 de Gener de 2026

Andreu Gelpi
Gerent
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BASES PER A LA SELECCIO D’UN/A ENGINYER/A INFORMATIC/A PER A SERVEI D’INCINERACIO DE
RESIDUS URBANS, S.A. (SIRUSA)

PRIMERA.- OBJECTE.

L'objecte de la present convocatoria és la seleccié d’un/a Enginyer/a Informatic/a en la categoria
d’Enginyer/a Sénior de durada indefinida per la cobertura d’una vacant estructural de 'empresa Servei
d’Incineracié de Residus Urbans.
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SEGONA.- VINCULACIO | CONDICIONS LABORALS.

Denominacid: Enginyer/a Informatic/a

Vinculacid: Contracte laboral de durada indefinida.

Categoria professional: Enginyer/a Sénior, categoria associada al Conveni Col-lectiu vigent de SIRUSA
(codi conveni num. 43001142011994).

Horari: establert en el conveni col-lectiu article 29

Retribucions: Segons Col-lectiu vigent de SIRUSA (codi conveni nim. 43001142011994).

Salari brut anual Brut/anual*
Salari Base 18.633,07 €
Complement Personal 22.679,60 €

*Taula salarial corresponent als conceptes retributius de I’'any 2024, i que aplica actualment seguint especificacions
del conveni col-lectiu en el seu article 25.

TERCERA.- CONTINGUT FUNCIONAL DEL LLOC DE TREBALL.

A titol merament enunciatiu i sense que representi cap limitacié respecte d’altres funcions que se li
puguin encarregar per part del seu/va Responsable, son les segiients:

= Supervisar la seguretat informatica i fer seguiment de la implantacié de 'Esquema Nacional de
Seguretat.

= Implementar i mantenir l'arquitectura de xarxes i de comunicacions seguint les directrius
establertes.

= Coordinar i gestionar les diferents plataformes vinculades a I’Administracié publica. (serveis
vinculats a I’Administracié Oberta de Catalunya, BOPT, e-gestiona...)

=  Analitzar, proposar i seguir els projectes i propostes en matéria de sistemes d’informacié i
comunicacio en els diferents ambits organitzatius de 'empresa.

= Realitzar el seguiment de I'execucié i el desenvolupament dels serveis i/o subministraments
adjudicats a empreses externes.

= Liderar I'aplicacié de les politiques de seguretat i supervisar els processos de backup i restauracio
de dades.

= Coordinar la pagina web de SIRUSA.

= Sis’escau, publicar els comunicats al canal intern de SIRUSA i a les xarxes socials.

= Assessorar i donar suport técnic en materia informatica davant la deteccid de les necessitats de
les diferents arees de I'organitzacié, en el cas que es sol-liciti.

= Realitzar el seguiment del procés d’adquisicid, recepcid, revisid i implantacié del material
informatic i I'actualitzacié del inventari.

= Atendre les incidéncies i consultes realitzades pel personal en relacié a la instal-lacio de
programes, configuracié de PC’s i d'impressores, configuracié de correu electronic i altres que es
puguin derivar a nivell d’usuari.
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= Gestionar el correcte funcionament dels programes informatics i supervisar les actualitzacions.

= Realitzar el seguiment de totes les incidencies tecniques existents.

= Gestionar altes i baixes dels usuaris en els diferents sistemes informatics de la companyia que es
consideri necessari seguint el procediment establert de I'empresa.

= Col-laborar en establir el protocol d’Us d’accessos per part dels treballadors/es.

= Realitzar i actualitzar els diferents protocols vinculats a IT.

= Redactar els plecs tecnics per a la contractacidé de serveis o subministraments en el seu ambit
d’actuacié, aixi com els informes técnics que se’n puguin derivar.

= Donar suport en I'aplicacid de les mesures tecniques i organitzatives necessaries per donar
compliment a la normativa vigent en matéria de proteccié de dades per part de la DPD aixi com
I’empresa externa.

QUARTA.- REQUISITS DE LES PERSONES ASPIRANTS.
Per prendre part en el procés selectiu, les persones aspirants han de disposar d’aquests requisits:

1.- Capacitat legal:
Haver complert I'edat de 18 anys i no haver superat I'edat de jubilacié forgosa.

2.- Nacionalitat:

Gaudir de la nacionalitat espanyola o la d’algun dels Estats membres de la Unié Europea o la dels estats
als quals, en virtut de tractats internacionals subscrits per la Unid Europea i ratificats per Espanya, li sigui
aplicable la lliure circulacié de treballadors.

També poden ser admesos/es el conjuge, qualsevol que sigui la seva nacionalitat, tant dels ciutadans
espanyols com dels nacionals dels altres estats membres de la Unié Europea, sempre que els conjuges
no estiguin separats de dret, aixi com els seus descendents i els del seu conjuge, sempre que no estiguin
separats de dret, siguin menors de vint-i-un anys o majors d’aquesta edat dependents.

Els/Les nacionals d’altres estats membres de la Unié Europea hauran d’acreditar la seva nacionalitat.
Els/les estrangers/es amb residéncia legal a Espanya també es podran presentar, en compliment de la
normativa vigent en drets i llibertats dels estrangers a Espanya i la seva integracié social vigent.

3.- Titulacié:

Estar en possessid de la titulacié universitaria de llicenciatura o grau en enginyeria en informatica o en
telecomunicacions.

Si es tracta d’un titol obtingut a I'estranger, cal disposar de la corresponent convalidacié o de la
credencial que acrediti, en el seu cas, I’homologacié del titol pel Ministeri d’Educacié.

En el cas de presentar una titulacié equivalent a I'exigida com a requisit, correspon a I’aspirant acreditar-
ne la seva equivaléncia mitjancant norma legal o certificacié expedida pel Ministeri.

4.- Altres requisits:
e Experiéncia minima de tres (3) anys en les funcions descrites en la base tercera del contingut del

lloc de treball.

Sera imprescindible per acreditar I'experiéncia professional I'aportacié de I'informe actualitzat de vida
laboral emes per la Tresoreria General e la Seguretat Social i, a més a més, caldra aportar el contracte
laboral i/o nomenament o qualsevol altre mitja que acrediti la naturalesa dels serveis prestats amb
indicacié de l'inici i fi de la prestacié dels serveis.
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La valoracié dels serveis prestats en 'ambit del sector public en virtut d’'un nomenament o d’un contracte
laboral es fara a través de la certificacié de la Secretaria o de I'6rgan competent en materia de personal
de I"'administracié corresponent dels serveis prestats en I'0Organ que té la competéncia per expedir el
certificat, o el de I'd0rgan en qui delegui, i el grup, el regim juridic, I'especialitat de les funcions, la jornada
desenvolupada i el periode concret de prestacié dels serveis.

5.- No patir cap malaltia ni estar afectat per cap limitacié fisica o psiquica que sigui incompatible amb
I’exercici de les funcions.

6.- No estar processat ni inhabilitat per senténcia ferma per a I’exercici de les funcions publiques, ni haver
estat separat, per resolucio disciplinaria ferma, del servei de cap administracié publica.

7.- Les persones aspirants admeses en el procés selectiu que no tinguin la nacionalitat espanyola han
d’acreditar el coneixement de la llengua castellana, tant en I’expressio oral com en |’escrita del nivell B2
de coneixements de llengua castellana.

Les persones que acreditin una nacionalitat d’un pais que tingui com a llengua oficial el castella quedaran
exemptes d’acreditar els coneixements de llengua castellana.

En cas de no estar en possessid del nivell requerit, el Tribunal acordara la realitzacié d’una prova
especifica de caracter obligatori i eliminatori, que es qualificara com apte/a o no apte/a. Les persones
que obtinguin una qualificacid de no apte/a seran eliminades del procés selectiu.

Les persones que hagin superat una prova de castella del mateix nivell o superior, en un procés de
seleccid convocat per les empreses municipals de I’Ajuntament de Tarragona, quedaran exemptes de
realitzar la prova de coneixements de llengua castellana , i també les persones que ho acreditin, com a
maxim, fins el mateix dia de celebracié de la prova de coneixements de castella, i el Tribunal determini
gue estan exemptes de realitzar-la.

8.- Posseir el certificat de nivell de suficiéncia de catala (C1).

En cas de no estar en possessid del nivell requerit, el Tribunal acordara la realitzacié d’una prova
especifica de caracter obligatori i eliminatori, que es qualificara com a apte/a o no apte/a. Les persones
que obtinguin la qualificacié de no apte/a seran eliminades del procés selectiu.

Les persones que hagin superat una prova de catala del mateix nivell o superior, en un procés anterior
de seleccié convocat pel sector public de qualsevol administracié publica, quedaran exemptes de
realitzar la prova de coneixements de llengua catalana, i també les persones que ho acreditin, com a
maxim, fins el mateix dia de celebracié de la prova de coneixements de catala, i el Tribunal determini
gue estan exemptes de realitzar-la.

CINQUENA.- PUBLICITAT DE LA CONVOCATORIA.

Les presents bases, una vegada aprovades, es publicaran, a la pagina web de Servei d’'Incineracié de
Residus Urbans, S.A., a la seu electronica i al Butlleti Oficial de la Provincia de Tarragona (BOPT).

Tots els anuncis successius de la convocatoria, aixi com els resultats es publicaran a la seu electronicaia
la pagina web de SIRUSA.

Les persones aspirants que no compareguin en el lloc, la data i I’hora assenyalats, excepte per raons de
for¢ca major, degudament justificades i discrecionalment apreciades per I'd0rgan de seleccié i sempre i
quan no es perjudiqui la igualtat entre les persones aspirants, seran definitivament excloses del procés
selectiu.

SISENA.- ORGAN DE SELECCIO.
L’Organ de seleccié sera designat per la Geréncia de SIRUSA, ajustant-se la seva composicié al principis
d’imparcialitat, independéncia i professionalitat dels seus membres.
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El Tribunal Qualificador estara constituit de la seglient forma:
- Presidéncia: El gerent de 'empresa.
- Vocals: Dues persones responsables i/o técniques amb coneixements especifics de I'ambit, que
poden ser o no de SIRUSA.
- Secretaria: La Cap de Persones i Organitzacié, amb veu i sense vot.

Es podra incorporar un membre técnic extern amb funcions d’assessorament.

Tots els membres de 'Organ de seleccié hauran de tenir un nivell d‘estudis o categoria professional igual
o superior al que s’exigeix per prendre part a la convocatoria.

Totes les persones que formin part del procés selectiu hauran de guardar secret professional i
confidencialitat sobre el contingut de les sessions i de la documentacié que se’n derivi.

El Tribunal Qualificador ha de garantir I'anonimat de les persones aspirants.

SETENA.- PROCES SELECTIU
A) INSCRIPCIO

1.- Sol:licituds:
La presentacié de la peticid per a formar part en aquest procés de seleccidé implica la plena i total
acceptacio del contingut integre de les bases.
Les instancies per sol-licitar prendre part en aquest procés selectiu es dirigiran al organ de seleccié de
Servei d’Incineracié de Residus Urbans, S.A. (SIRUSA), i es presentaran, a les Oficines de SIRUSA, via
presencial o bé, via telematica a través de I'enviament de la instancia i resta de documentacié a la seu
electronica de I'entitat. REF.07-25 ENGINYER/A INFORMATIC/A

El termini de presentacié d’instancies s’obrira al dia seglient de la publicacié de I'anunci d’aquesta
convocatoria a la seu electronica i pagina web de SIRUSA, i finalitzara transcorreguts 20 dies habils a
comptar a partir de I'endema d’aquesta publicacié al Butlleti Oficial de la Provincia.

En presentar la sol-licitud, les persones aspirants donen consentiment al tractament de les dades de
caracter personal que sdn necessaries per prendre part en aquesta convocatoria i per a la tramitacid del
procés, d'acord amb la normativa vigent. La sol-licitud anira acompanyada de la documentacié que tot
seguit s’indica.

=  Sollicitud segons model normalitzat i degudament signada.

= Copia del DNI en vigor.

= Curriculum vitae actualitzat.

= Copia de la titulacio exigida.

= Vida laboral actualitzada.

= Certificat del nivell de suficiéncia de catala (nivell C1), si aquest es posseeix.

= Relacié de merits i copia de la documentacié acreditativa dels mérits que s’al-leguin per ser

valorats.

No es valorara cap mérit que no hagi estat acreditat a la data de presentacio de la sol-licitud.

Les persones aspirants donen el seu consentiment al tractament de les dades de caracter personal que
sén necessaries per prendre part a la convocatoria i per a la resta de la tramitacid del procés selectiu,
d‘acord amb la normativa vigent.

Les dades personals seran tractades d’acord amb el Reglament europeu 2016/679, del Parlament
Europeu i del Consell de 27 d‘abril de 2016 (RGPD) il llei organica 3/2018, de 5 de desembre, de Proteccid
de dades personals i garantia dels drets digitals.

4
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A aquests efectes i d‘acord amb els articles 16 al 21 del RGPD, les dades de caracter personal formen part
del Registre de Personal, el responsable del qual és Servei d’Incineracié de Residus Urbans, S.A., i
I’encarregat, el gerent de I'entitat.

2.- Tramitacio:

Transcorregut el periode de presentacié de sol-licituds, s’elaborara la llista provisional de les persones
aspirants admeses i excloses. Les persones aspirants excloses disposaran d’un termini de cinc (5) dies
habils, a partir de ’'endema de la publicacié del llistat provisional, per a ’'esmena de la causa d’exclusio,
i podran aportar els documents que considerin oportuns.

Els errors materials, de fet i aritmétics, es poden esmenar en qualsevol moment

Transcorregut el termini anterior, es dictara la llista definitiva de persones aspirant admeses i excloses
gue sera publicada a la pagina de I'empresa.

B) PROVES SELECTIVES | BAREM DE MERITS
1.- Fase de valoracié de coneixements:
1.1.- Acreditacid de llengiies oficials (apte/no apte)

1.1.1.- Llengua catalana: Efectuar una prova especifica per tal d’acreditar un coneixement de la llengua
catalana corresponent al Nivell de Suficieéncia (Nivell C1) de la Direccié General de Politica Linguistica.
Els continguts, lI'estructura, durada i puntuacié de la prova seran els establerts per I’Escola
d’Administracié Publica de la Generalitat de Catalunya, pel nivell de coneixements de catala C1.

La qualificacio d’aquesta prova sera d’Apte/a o No Apte/a.

1.1.2.- Llengua castellana: Exclusivament per a les persones aspirants que no tinguin la nacionalitat
espanyola, i que no hagin estat declarades exemptes.

La prova consistira en la realitzacié d’una redaccié de 100 paraules, com a minim, i a mantenir conversa
amb les persones assessores especialistes designades pel Tribunal. El temps per a la realitzacié d’aquesta
prova no podra ser superior a 45 minuts per a la primera part i 15 minuts per a la segona.

La qualificacio de la prova sera d’apte/a o no apte/a. Les persones aspirants que obtinguin la qualificacié
de no apte/a en aquest exercici quedaran eliminades del procés selectiu.

1.2. Prova teorica-practica (maxim 30 punts)

1.2.1. Prova teorica (maxim 10 punts)
Consistira en respondre per escrit, en un periode maxim d'una hora, un qgliestionari de 20
preguntes amb quatre respostes alternatives, de les quals només una és correcta, sobre el
contingut del temari que figura a I'annex.

El temps maxim per fer aquest exercici sera de 30 minuts.

Qualificacié: En la qualificacié d’aquest exercici cada pregunta contestada correctament es
valorara en positiu amb 0,5 punts; la pregunta no contestada, és a dir, que figurin les lletres en
blanc o amb més d’una opcié de resposta no tindra valoracié, i la pregunta amb contestacid
erronia es penalitzara amb -0,20 punts. Aquest exercici es qualificara de 0 a 10 punts i quedaran
eliminats els aspirants que no assoleixin un minim de 5 punts.

1.2.2. Prova practica (maxim 20 punts)
Consistira en la resolucid, per escrit, d’'un sup0sit practic proposat pel tribunal i relacionat amb
les funcions, atribucions i comeses propies de la plaga objecte de la convocatoria, i relacionats
5
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amb les materies compreses en el temari, quedant a judici del tribunal el seu contingut i
caracteristiques.
La durada maxima d’aquesta prova sera d’'un maxim de 2 hores.

Qualificacié: La qualificacié de I'exercici sera de 20 punts. Les persones aspirants que no
obtinguin un minim de 10 punts en la puntuacid d’aquest exercici quedaran eliminades del
procés selectiu.

Qualificacio final prova teorica-practica: La qualificacié de I'exercici sera la suma de prova teorica i
practica.

2.- Entrevista (maxim 5 punts):

Aguesta part consistira en una entrevista de les persones candidates que hagin superat la prova escrita i
siguin APTES en la prova de catala i castella (en cas de no haver aportat el certificat de nivell) per tal de
valorar aquells aspectes motivacionals i el perfil genéric de la placa especifica a la que s’opta.

Aquesta entrevista es dura a terme en relacié a les competéncies i les habilitats dels/de les aspirants en
relacio al lloc de treball objecte de la convocatoria.

Els membres del Tribunal podran sol-licitar aclariments que considerin adients relatius al curriculum de
I'aspirant com de les proves realitzades. Aixi mateix, es realitzaran preguntes dirigides a la verificacié de
les capacitats, habilitats i aptitud i actitud de la persona aspirant en relacid al perfil del lloc de treball.
La puntuacié minima que s’haura d’assolir sera de 2,5 punts.

Una vegada finalitzada la fase d’entrevista, es publicara la llista d’aspirants amb les qualificacions
d’aquesta fase, aixi com la llista provisional dels/les aspirants que passen a la fase de mérits.

Es concedira un termini de cinc dies habils a partir de 'endema de la publicacié de la llista per formular
les reclamacions i/o al-legacions que es creguin oportunes

3.- Fase de valoracié de meérits professionals (maxim 10 punts)

La fase concurs consistira en la valoracié per part del tribunal dels meérits obtinguts fins a la data de
publicacié d’aquesta convocatoria i que s’acreditin documentalment dins el termini de presentacié de
sol-licituds establert en aquestes bases.

Aquesta fase no tindra caracter eliminatori. La puntuacio de la fase de concurs sera, com a maxim, de 10
punts i es fara publica només quan hagi acabat la fase del procés selectiu.

3.1. Experiéncia laboral addicional acreditada per al lloc que ens ocupa, Enginyer/a Informatic/a
(maxim 6 punts)

a) Per cada any addicional complert descrit en el punt 4
de la base quarta vinculat als serveis prestats en
Administracié publica / sector public.

b) Per cada any addicional complert descrit en el punt 4
de la base quarta vinculat als serveis prestats en el
sector privat, que desenvolupi les mateixes tasques i

1,00 punts per cada any de servei
prestat fins un maxim de 6 punts

0,75 punts fins a un maxim de 4 punts.

ho faci en la mateixa categoria.

No es valorara com a capacitat i experiencia els treballs realitzats en virtut de nomenaments o contractes
amb caracter formatiu o de practiques no remunerades.
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3.2. Formacio i perfeccionament (maxim 4 punts)

3.2.1. Formacio reglada i académica (maxim 1 punt)

Es valoraran les titulacions academiques, superiors a |’exigida per a prendre part en el procés selectiu,
gue tinguin relacio directa amb el lloc de treball a proveir i les funcions descrites en aquesta convocatoria.
En cap cas es valoraran com a titols la presentacio de certificats de qualificacions.

En el cas que les persones candidates presentin més d’un titol superior a I'exigida per a prendre part en
el procés selectiu, Unicament es valorara la puntuacié de la titulacié més alta.

3.2.2. Coneixements de llengiies (maxim 1 punt)
1 punt per acreditar el certificat B2 d’anglés o superior.

En el cas de disposar de diverses titulacions es puntuara la superior.

3.2.3. Formacié complementaria (maxim 2 punts)

Pels cursos de formacid i perfeccionament, tant realitzats com seguits a I'Escola d'Administracié Publica
de Catalunya o altres institucions o empreses que tinguin relacié directa amb el lloc de treball o amb les
funcions a desenvolupar, fins a un maxim de 2 punts, en funcié del grau de dificultat dels cursos,
determinat pel sistema d'accés o de seleccid, de la durada del curs, de I'existéncia de proves
qualificadores finals i altres de similars, segons el segiient detall:

No es valoraran els titols amb una antiguitat superior als 10 anys, a comptar des de la data de finalitzacié
de termini de sol-licituds.

Els cursos s’han d’acreditar amb el corresponent certificat on s’indiquin també entre altres les hores
totals del curs.

= 0,75 punts els cursos de més de 100 hores de durada.

= 0,50 punts els de 40 h. o més i fins a 99 h. de durada i que acreditin aprofitament o
qualificacid final.

= (0,40 punts els de 40 h. o més i fins a 99 h. de durada i que només acreditin |'assisténcia.

= 0,25 punts els de 20 h. o més i fins a 39 h. de durada i que acreditin aprofitament o
qualificacid final.

= (0,15 punts els de 20 h. o més i fins a 39 h. de durada i que només acreditin |'assisténcia.

= (0,05 punts els de menys de 19 h. de durada.

Es fa constar expressament que els mérits que no constin a la sol-licitud d’admissié o que no s’acreditin
documentalment no seran valorats, ni tampoc els que es presentin separadament de la sol-licitud
d’admissid. Per tant, els merits es computaran amb referencia a la data de finalitzacié del termini de
presentacio de sol-licituds (no es computaran el mérits obtinguts després d’aquesta data).

Sera imprescindible per acreditar I'experiéncia professional I'aportacié de I'informe actualitzat de vida
laboral emes per la Tresoreria General e la Seguretat Social i, a més a més, caldra aportar el contracte
laboral i/o nomenament o qualsevol altre mitja que acrediti la naturalesa dels serveis prestats amb
indicacié de l'inici i fi de la prestacié dels serveis.

La valoracié dels serveis prestats en 'ambit del sector public en virtut d’'un nomenament o d’un contracte
laboral es fara a través de la certificacid de la Secretaria o de I'6rgan competent en materia de personal
de I'administracié corresponent dels serveis prestats en I'6rgan que té la competéncia per expedir el
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certificat, o el de I’drgan en qui delegui, i el grup, el regim juridic, I'especialitat de les funcions, la jornada
desenvolupada i el periode concret de prestacié dels serveis.

VUITENA. — RESOLUCIO DEL PROCES SELECTIU

La qualificacié total del procés selectiu s’obtindra sumant les puntuacions obtingudes en la fase
d’oposicid i la fase de concurs.

Pel suposit d’empat en la puntuacié total es prioritzara a la persona que hagi obtingut més puntuacié en
I’apartat d’oposicié com a Enginyer/a Informatic/a. Si 'empat persisteix, es prioritzara a la persona que
hagi obtingut més puntuacio en I'entrevista.

NOVENA.- PERIODE DE PROVA
Per la contractacions que es realitzi derivada de la present convocatoria s’estableix un periode de prova
de sis (6) mesos.

DESENA.- IMPUGNACIONS

La convocatoria, les bases i aquells actes que se’n derivin podran ésser impugnats per les persones
interessades en el suposits, forma i terminis establerts en aquestes bases, sense perjudici d’aquells que,
atesa la seva naturalesa, poden ésser impugnats davant de I'ordre jurisdiccional social.
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ANNEX TEMARI

Arquitectura i Sistemes (IT + Entorn Industrial)

Tipologies d’arquitectures: on-premise, cloud (laaS, PaaS, SaaS) i edge computing orientat a planta.
Infraestructura hiperconvergida, balancejadors i sistemes d’alta disponibilitat.

Virtualitzacié: VMWare/Hyper-V, gestié de clusters, snapshots, migracions en calent.

Contenidors: Docker i introduccié a Kubernetes per serveis modulars.

Sistemes operatius (Linux/Windows Server) — gestid, hardening i manteniment.

Sistemes emmagatzematge massiu

Estratégies de monitoritzacié (CheckMK, Zabbix, Prometheus, Elastic, Grafana).

Protocols Estandards en xarxes ofimatiques: IP/ICMP,
TCP/UDP/HTTP/HTTPS/DNS/DHCP/SMTP/IMAP/POP3/LDAPActiveDirectory/VPN/IPSEC/SSL/SNMP i
d’altres d’us habitual en entorns corporatius.

Gestid de capacitat i disponibilitat en entorns critics industrials.

Xarxes i Comunicacions (IT + OT)

Disseny de LAN/WAN/VLAN i segmentacio logica.

Comunicacions segures entre seus: MPLS, SD-WAN, VPN site-to-site i accés remot segur.
Disseny d’arquitectura wifi industrial: controladores, segmentacid, roaming, QoS i Seguretat.
DMZ industrial, tallafocs L7, IDS/IPS.

Xarxes OT: protocols industrials (Modbus/TCP, Profinet, OPC UA...).

Topologies industrials (anell, estrella, malla) i redundancia.

Convergencia IT-OT (zones i nivells segons ISA-95 / IEC 62443).

Inventari i cartografia de xarxa industrial.

Ciberseguretat Industrial

Estandards: IEC 62443, 1SO 27001, ENS.

Arquitectura “Defense in Depth” aplicada a planta.
o Perimetres Extern

DMZ Corporativa

Xarxa Interna

Perimetre OT

Xarxa OT

Dispositius 10T

O O O O O

o Persones
Models Zero Trust i control granular d’accés.
Hardening d’equips SCADA/MES/PLC/HMIs.
Gestid de vulnerabilitats i pegats en entorns on no es pot aturar produccié.
Identitat i gestid de privilegis (PAM).
Backups industrials + estratégies DRP/BCP orientades a sistemes OT.
Politiques de backup. Estratégies
Resposta a incidents (IRP) i cadenes de custodia

Dades i Sistemes d’Informacio Industrial

Modelat i gestid de bases de dades SQL i NoSQL.
Integracid de dades des de planta: PLC/SCADA - MES - ERP - BI.
Qualitat de dades (tragabilitat, consistencia, laténcia).
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Comunicacié amb sistemes de produccié: OPC, API REST, MQTT.
Data Lakes industrials.

Governanga de les dades i cataleg d’origen OT.

Disponibilitat vs rendiment en dades critiques en temps real.
Quadres de Comandament

IA. Aplicabilitat industrial

Desenvolupament i Automatitzacid

Scripting per automatitzar operacions (Python, Bash, PowerShell).

Infraestructura com a codi (laC) en entorns industrials (Ansible/ Terraform basic).

Pipelines de dades i ETL/ELT.

DevOps basic: gestié d’entorns, control de versions (Git), Cl/CD.
Integracions entre aplicacions i sistemes (middleware).

Alertes programatiques i gestio de logs (Elastic/Fluentd/Logstash).
Automatitzacié de processos RPA, Node Red

Gestid i Lideratge Tecnic

Direccid de projectes (Scrum/Kanban/PMI) adaptat a entorn industrial.
Analisi d'impacte en negoci

Roadmap tecnologic alineat amb produccié i direccié.

Gestid del canvi (change management) amb personal de planta.
Coordinacié amb manteniment, qualitat, operaris i OT enginyers.
Gestid de proveidors i SLA.

Planificacié d’implantacions sense aturar produccié.

Compliance i Governanga Tl

ITIL. Centre de Serveis a I'Usuari.

Compliment normatiu: ISO 27001, RGPD, ENS en entorn industrial.
Inventari i classificacié d’actius IT/OT per criticitat.

Avaluacions de risc i plans de mitigacio.

Politica d’accés remot (proveidors externs/serveis técnics).
Auditories i registre d’evidencies.

Control documental i procediments estandarditzats.

Continuitat de negoci i revisié periodica de mesures.

Administracio Electronica

Aplicacid practica i tecnologica de la Llei 39/2015 i 40/2015
Sistemes d’identificacio i signatura

o Seu Electronica

o Registre Electronic

o Gestié Documental

o Notificacié Electronica
o Arxiu

Contractes en el sector public.
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